Zatgcznik Nr 1 do Zarzgdzenia Nr 20/2008 Wojta Gminy
Mitkowice z dnia 2 kwietnia 2008r. w sprawie wprowadzenia
do uzytku stuzbowego ,Instrukcji zarzadzania systemami
informatycznymi, stuzacymi do przetwarzania danych
osobowych oraz postepowania w sytuacji naruszenia ochrony
danych osobowych w Urzedzie Gminy Mitkowice” a takze
wprowadzenia do uzytku stuzbowego LPolityki
bezpieczenstwa przetwarzania danych osobowych”

Instrukcja

zarzadzania systemami informatycznymi,
stuzacymi do przetwarzania danych osobowych
oraz postepowania w sytuacji naruszenia ochrony
danych osobowych w Urzedzie Gminy Mitkowice
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Rozdziat 1.

Postanowienia ogolne

§1

Niniejsza Instrukcja okresla sposob zarzgdzania systemami informatycznymi, stuzgcymi

do przetwarzania danych osobowych, oraz postepowania w sytuacjach naruszenia

ochrony danych osobowych w Urzedzie Gminy Mitkowice. Zwana jest dalej Instrukcja.

Jest dokumentem wewnetrznym wydanym przez Administratora Danych Osobowych -

Wiéjta Gminy Mitkowice i ma zastosowanie do przetwarzania danych osobowych w

systemach informatycznych urzedu w celu bezpiecznego ich wykorzystywania.

1.

§ 2

Instrukcja okres$la ogodlne zasady i tryb postepowania Administratora Danych
Osobowych, zakres dziatania Administratora Bezpieczehstwa Informacji oraz
wszystkich  uzytkownikdéw, przetwarzajgcych dane osobowe w systemach

informatycznych Urzedu.

Instrukcja zostata opracowana zgodnie z wymogami § 5 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia isystemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Z 2004 r. Nr 100, poz. 1024).

§3

Uzyte w Instrukcji okreslenia i skroty oznaczaja:

1) Jednostka — Urzad Gminy,
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2)

3)

4)

5)

6)

7)

8)

Administrator Danych Osobowych - Wdéjt Gminy Mitkowice — zwany dalej

Administratorem.

Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez
Administratora, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych
w systemach informatycznych, w tym w szczegdlnosci za przeciwdziatanie dostepowi
0s6b trzecich do systemdéw oraz podejmowanie odpowiednich dziatan w przypadku

wykrycia naruszen w tych systemach — zwany dalej ABI.

Administrator Systemow Informatycznych i Sieci Informatycznej — osoba
wyznaczona przez Administratora, odpowiedzialna za sprawnos¢ i konserwacje oraz
wdrazanie techniczne zabezpieczen systemow informatycznych oraz techniczne

bezpieczenstwo przetwarzania danych w sieci informatycznej — zwana dalej ASI.

Osoba upowazniona lub uzytkownik systemu - osoba upowazniona przez
Administratora i dopuszczona, w zakresie wskazanym w upowaznieniu, jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym na
danych przez samodzielne stanowiska pracy oraz wieloosobowe stanowiska pracy —

zwana dalej uzytkownikiem.

Osoba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do
danych osobowych zbioréw bedacych w posiadaniu Administratora. Osobg trzecig jest
rowniez osoba posiadajgca upowaznienie wydane przez Administratora i podejmujaca

czynnos$ci w zakresie przekraczajacym ramy jego upowaznienia.

System informatyczny - zespdt wspotpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych — zwany dalej systemem.

Zabezpieczenie systemu — wdrozenie przez Administratora odpowiednich srodkéw
organizacyjnych i technicznych w celu zabezpieczenia zasobow oraz ochrony danych
przed dostepem, modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem przez

osobe trzecia.
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9) Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,

udostepnianie i ich usuwanie.

10) Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych — zwana
dalej ewidencja — prowadzona przez Administratora Bezpieczenstwa Informacji,
zawierajgca dane uzytkownikdw upowaznionych do przetwarzania danych osobowych

w zakresie ich danych osobowych, identyfikatoréw, haset, upowaznien.

11) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zn. zm.).

12) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych, oraz
warunkéw technicznych i organizacyjnych jakimi powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r.
Nr 100, poz. 1024).

Rozdziat 2.

Zabezpieczenie obszaru przetwarzania danych osobowych

§4

1. Obszar o ktorym mowa w Rozdziale 4 § 5 ,Polityki bezpieczenstwa przetwarzania
danych osobowych”, zabezpiecza sie przed dostepem o0séb trzecich na czas

nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych.

2. Przebywanie osb6b trzecich w obszarze, o ktérym mowa w Rodziale 4 § 5 ,Polityki
bezpieczenstwa przetwarzania danych osobowych”, jest dopuszczalna za zgodag
Administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych

osobowych.
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Rozdziat 3.
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

§5

Uprawnienia do przetwarzania danych osobowych nadawane sg za zgodg Administratora
danych lub na wniosek osoby przez niego upowaznionej. Uprawnienia dotyczg zaréwno
danych osobowych gromadzonych w systemie, jak i rowniez w tradycyjnych rejestrach
papierowych.

§6

1. Identyfikator stuzy do ,logowania” sie uzytkownika w systemie.

2. ldentyfikator jest to ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie

informatycznym.

3. Hasto jest to cigg znakéw literowych, cyfrowych lub innych znany jedynie osobie

upowaznionej do pracy w systemie informatycznym.
4. Kazdy system w ktorym przetwarza sie dane osobowe w zbiorach jednostki musi by¢
wyposazony w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do

danych w postaci identyfikatoréw i haset.

5. Dla poszczegolnych uzytkownikow Identyfikatory przydziela ABI. Ten sam identyfikator

nie moze by¢ przydzielone innemu uzytkownikowi.

§7

Funkcje Administratorem Bezpieczenstwa Informacji petni informatyk zatrudniony

w Urzedzie Gminy Mitkowice.
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§8

Wprowadza sie rejestr oséb zatrudnionych przy przetwarzaniu danych osobowych oraz
osOb pracujgcych w systemie. Rejestr prowadzony jest przez Administratora
Bezpieczenstwa Informacji w postaci elektronicznej i papierowej. W rejestrze dokonywane
sgq wpisy dotyczace uprawnien dostepu do baz posiadajgcych dane osobowe
prowadzonych zarowno w systemie informatycznym jak rowniez w tradycyjnych rejestrach

papierowych.

§9

1. Uzytkownik ponosi odpowiedzialnos¢ za czynnosci wykonywane w systemie przy
uzyciu ldentyfikatora i hasta, ktérymi sie postuguje lub postugiwat.

2. Uzytkownik zobowigzany jest do utrzymania haset dostepu w tajemnicy, a
w szczegolnosci do dotozenia staran, w celu uniemozliwienia zapoznania sie z nimi

0s0b trzecich, nawet po ustaniu ich waznosci.

Rozdziat 4.
Rejestrowanie i wyrejestrowywanie uzytkownikéw, nadawanie uprawnien do

korzystania z systemoéw.
§10

1. Rejestracji i wyrejestrowania uzytkownikow z systemu dokonuje ABI na polecenie
Administratora, wprowadzajgc dane do ewidencji, o ktérej mowa w § 8 niniejszej

instrukcji.

2. Ewidencja musi zawierac:
1) imie i nazwisko uzytkownika,
2)
3) czas trwania upowaznienia,
4)

stanowisko stuzbowe uzytkownika,

date zarejestrowania i wyrejestrowania z systemu,
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5) zasoby elektroniczne jak i papierowe do ktérych przetwarzania uzytkownik jest
upowazniony,

6) identyfikator jesli upowaznienie dotyczy zasobu elektronicznego.

3. Jakakolwiek zmiana informacji okreslonych w ust. 2 podlega natychmiastowemu

odnotowaniu w ewidenc;ji

§ 11

1. Zarejestrowanie uzytkownika w systemie odbywa sie zgodnie z ponizszymi

procedurami:

1) zlozenie wniosku przez uzytkownika do ABI o udzielenie dostepu do
przetwarzania danych osobowych — wzér zatgcznik nr 1 do niniejszej instrukciji.
wniosek musi by¢ zatwierdzony przez Administratora,

2) podpisanie przez uzytkownika ubiegajgcego sie o dostep do danych,
oswiadczenia 0 zapoznaniu sie z przepisami o ochronie danych osobowych i
rownoczesnego zobowigzania sie do zachowania w tajemnicy informaciji
zwigzanych z ich przetwarzaniem — wzor zatgcznik nr 2 do niniejszej instrukciji,

3) wydanie przez Administratora stosownego upowaznienia do przetwarzania
danych osobowych - wzor zatgcznik nr 3 do niniejszej instrukciji.

4) wydanie przez Administratora stosownego upowaznienia do przetwarzania
danych osobowych i rozpatrywania wnioskdw o udostepnienia danych w celu

innych niz wigczenie do zbioru — wzor zatgcznik nr 4 do niniejszej instrukciji.

2. Z chwilg zarejestrowania uzytkownika w systemie, uzytkownik jest informowany przez
ABI o ustalonym dla niego identyfikatorze i obowigzku postugiwania sie hastem
dostepu.

3. Dokumenty, o ktérych mowa w § 11 ust.1 podlegajg przechowaniu w ewidencji

prowadzonej przez ABI.
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1.

§ 12

Z chwilg utraty przez Uzytkownika prawa dostepu do systemoéw i przetwarzanych
danych ABI na polecenie Administratora, w zaleznos$ci od zaistniatej sytuacji ma

obowigzek niezwtocznie:

1) w przypadku ustania zatrudnienia uzytkownika u Administratora — wyrejestrowac
uzytkownika z systemu, wykresli¢ jego ldentyfikator z ewidencji i uniewaznié
hasto.

2) w przypadku zmiany zakresu obowigzkéw uzytkownika - stosownie

skonfigurowac¢ dostepy do systeméw, baz danych i przetwarzanych informaciji.

2. Wszelkie zmiany danych podlegajg odnotowaniu w stosownej ewidenciji.

1.

Rozdziat 5

Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem.

§13

Osobg odpowiedzialng za sposéb ustalania, przechowywania i wprowadzania haset

dostepu dla uzytkownikow jest ABI.

. Pierwsze hasto dostepu, nadawane jest przez ABI wraz 2z identyfikatorem

uzytkownikowi uprawnionemu. Kazde kolejne hasto dostepu uzytkownik zmienia sam
zgodnie z wymogami systemu i ma obowigzek jego zapamietania oraz nie

przekazywania osobom trzecim lub innym uzytkownikom.

W wypadku stwierdzenia podejrzenia lub ujawnienia hasta uzytkownika osobom
trzecim, uzytkownik ma obowigzek natychmiastowej zmiany hasta z poinformowaniem

o tym fakcie ABI.
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4. Hasta dostepu zapisywane sg na ekranie monitora w formie niejawnej.

5. System narzuca minimalng ilos¢ znakow w hasle oraz obowigzek jego zmiany co 30
dni.

§ 14

1. Dane osobowe gromadzone sg wytacznie na wyznaczonych nosnikach danych.

Zabrania sie gromadzenia danych osobowych na innych no$nikach danych.

2. Tworzy sie rejestr nosnikow aktywnych jak i bezpieczenstwa na ktorych przetwarzane

sg dane osobowe.

3. Rejestr o ktérym mowa w ust. 2 prowadzi Administrator Bezpieczenstwa Informaciji.

Rozdziat 6.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

§ 15

1. Uzytkownik rozpoczynajacy prace zobowigzany jest do przestrzegania procedur, ktére
majg na celu sprawdzenie stanowiska pracy co do wskazania bytnosci oséb

nieuprawnionych, a w szczegoélnosci:

1) sprawdzenie przed wejsciem do pomieszczenia czy na drzwiach, zamkach
nie ma widocznych sladow prob niepowotanego ich otwierania,

2) sprawdzenie stanu okien, ich zamkniecia,

3) sprawdzenie stanu sprzetu informatycznego oraz zamkniecia szaf i biurek,

4) po witgczeniu komputera ocena jakosci jego pracy i ewentualnych zmian.

2. Uzytkownik przed przystgpieniem do przetwarzania danych musi zalogowa¢ sie

w systemie, postugujac sie swoim identyfikatorem i hastem.

Sporzadzil Administrator Bezpieczefstwa Informacji: Artur Kowal



3. Po zalogowaniu sie w systemie uzytkownik ma obowigzek ocenié prace systemu
i stan zbioru danych a w przypadku jakichkolwiek watpliwosci zgtosic¢ ten fakt ABI lub
ASI.

4. W trakcie pracy z systemem Uzytkownik powinien stosowac przedsiewziecia
zapewniajgce bezpieczenstwo przetwarzania danych osobowych w systemie a w

szczegolnosci:

1) ustawi¢ ekrany monitorow w pomieszczeniach tak, aby uniemozliwia¢
podglad osob nieuprawnionych,

2) dopilnowa¢ aby w pomieszczeniach, stanowigcych obszar przetwarzania
danych osobowych nie przebywaty jakiekolwiek osoby trzecie, a jeSli
przebywajg to tylko za zgodg przetozonych i w obecnosci o0so6b
uprawnionych,

3) stosowaC wygaszacze ekranow, ktére wigczajg sie po uptywie 10 minut

bezczynnosci komputera, wygaszacz powinien by¢ blokowany hastem.

§ 16

1. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie i jest

dopuszczalne tylko w przypadku pozostania w pomieszczeniu.

2. Zabrania sie opuszczenia stanowiska pracy bez wczesniejszego wylogowania z

systemu z zastrzezeniem ust.1.

3. Po zakonczeniu pracy uzytkownik powinien przestrzegac nastepujacych zasad:

1) wylogowac sie z systemu i zaczekac na jego wytaczenie sie,

2) sprawdzi¢ czy nie zostaty pozostawione bez nadzoru jakiekolwiek nosniki
informaciji, tj. dyskietki, tasmy, ptyty, wydruki, teczki, itp.

3) upewnic sie, ze szafy i biurka z dokumentacjg sgq zamkniete,

4) wytaczy¢ odbiorniki energii elektrycznej, zamkng¢ pomieszczenie a klucze ztozy¢ w

miejscu do tego przeznaczonym.
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4. Po godzinach pracy Administrator powinien zapewni¢ ochrone pomieszczen jednostki

w ktorych przetwarzane sg dane osobowe w formie fizycznej, elektronicznej lub

jakiejkolwiek innej zgodnej z przepisami prawa.

Rozdziat 7.
Tworzenie i przechowywanie kopii awaryjnych, nosnikéw informaciji,

wydrukow.

§ 17

Kopiowanie danych osobowych na nosniki informacji, robienie wydrukéw oraz

wykorzystywanie tych danych w celach innych niz wynikajagce z natozonych na

uzytkownikow obowigzkéw lub wynikajacych z odrebnych przepisow prawa jest

zabronione.

1.

§18

Kopie awaryjne nalezy wykonywac¢ codziennie. Kopie wykonuje ASI. Po wykonaniu
kopii ASI ma obowigzek sprawdzenia jej poprawnosci i przydatnosci w przypadku z niej

skorzystania.

ASlI ma obowigzek opracowaé stosowny dokument okre$lajgcy procedure
wykonywania kopii awaryjnych. Kopie awaryjne wykonuje ASI zgodnie z opracowang i
zatwierdzong przez Administratora procedurg. Po wykonaniu kopii ASI ma obowigzek
sprawdzenia poprawnosci jej wykonania i przydatnosci w przypadku potrzeby z niegj

skorzystania.

Kopie awaryjne przechowuje ABI, w miejscach wskazanych przez Administratora,
zapewniajgc im odpowiednie warunki bezpieczehstwa. Muszg to byé pomieszczenia

inne niz te w ktoérych przechowuje sie lub przetwarza zbiory danych osobowych.

Sporzadzil Administrator Bezpieczefstwa Informacji: Artur Kowal



4. Kopie awaryjne danych, jesli nie stanowig inaczej przepisy prawa nalezy

przechowywac przez miesigc od utworzenia.

5. Zdezaktualizowane i uszkodzone kopie awaryjne ASI ma obowigzek mechanicznie

zniszczy¢ w sposob uniemozliwiajgcy ich ponowne uzycie.

§19

1. Nosniki informacji, w tym kopie danych i wydruki komputerowe przechowuje sie
wytgcznie wowczas, gdy jest to konieczne i dozwolone  przepisami prawa.
Przechowuje sie je w wyznaczonych pomieszczeniach w szafach i innych meblach
biurowych, ktére posiadajg odpowiednie zamkniecia, uniemozliwiajgce niepowotany

dostep do nich o0s6b trzecich.

2. Pomieszczenia, o ktéorych mowa w ust.1 winny spemiaC okreslone warunki

bezpieczenstwa, a w szczegolnosci posiadac:

1) wewnetrzne $ciany, gwarantujgce trwate oddzielenie ich od innych
pomieszczen,

2) petne drzwi wejsciowe, zaopatrzone w co najmniej jeden zamek o
skomplikowanym mechanizmie otwierania (patentowy lub szyfrowy),

3) odpowiednie zabezpieczenie okien przed dostepem 2z zewnatrz i

obserwacja.

3. W razie uzasadnionej potrzeby ABI wprowadza dalej idace $rodki bezpieczenstwa
dotyczace przechowywania nos$nikéw informacji w szafach i innych meblach

biurowych, ktére winny byc¢:

1) zaopatrzone w co najmniej jeden zamek o skomplikowanym mechanizmie
otwierania, tj. w szczegdlnosci zamek patentowy lub szyfrowy,
2) po zakonczeniu pracy zamkniete klucze ztozone w przeznaczonym do tego

miejscu.
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§ 20

1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisanych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich
odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajgcy
ich odzyskanie,

3) naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem

osoby upowaznionej przez Administratora danych.

2. Urzadzenia i nos$niki zawierajgce dane osobowe, przekazywane poza obszar
przetwarzania danych zabezpiecza sie w sposéb zapewniajgcy poufnosc i
integralnosc¢ tych danych.

Rozdziat 8.
Ochrona systemu informatycznego przed dziatalnoscig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego.
§ 21

1. W celu ochrony systemow i danych w nich przetwarzanych na kazdym komputerze
nalezy zainstalowa¢ dziatajagcy w ,tle” program antywirusowy. Program antywirusowy
musi zostac¢ skonfigurowany w taki sposob, aby jak najefektywniej zabezpieczy¢ dane ,
w szczegolnosci automatycznie sygnalizowaé obecnos¢ wiruséw, nie dopuszczaé
mozliwosci zapisywania podejrzanych plikow danych, w trakcie wtgczania systemu lub

wprowadzania danych z zewnetrznych nosnikow informacji.
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2. Kontrola antywirusowa systemu obejmowac powinna wszystkie nosniki magnetyczne i
optyczne, stuzgce zaréwno do przetwarzania danych osobowych w systemie, jak i tych

wykorzystywanych do celow instalacyjnych.

3. Obowigzkiem ASI| jest dostarczanie, uaktualnianie i instalowanie nowego
oprogramowania antywirusowego zgodnie z jego wymogami konfiguracyjnymi oraz
przeprowadzanie okresowych kontroli komputeréw co do poprawnosci dziatania

programoéw antywirusowych.

4. W przypadku stwierdzenia ingerencji oprogramowania obcego — wirusow, ASI musi
dotozyé wszelkich staran w celu usuniecia tych plikbw, usuniecia ewentualnych

skutkéw ich dziatania i prawidtowego zabezpieczenia sprzetu i danych.

5. Przed utratg danych spowodowang awarig zasilania lub zakitdéceniami w sieci

zasilajacej system jest chroniony zasilaczami awaryjnymi.

Rozdziat 9.

Informacje o odbiorcach, ktérym dane osobowe zostaty udostepnione.
§ 22
1. Tworzy sie centralng ewidencje udostepnien danych odbiorcom, w rozumieniu art.7,
pkt 6 ustawy o ochronie danych osobowych, prowadzong w formie elektronicznej oraz

papierowej przez ABI.

2. Kazde udostepnienie musi zosta¢ odnotowane w centralnej ewidencji o ktérej mowa w

ust.1 z uwzglednieniem informacji o:
1) danych odbiorcy,

2) dacie udostepnienia,

3) zakresie i przeznaczeniu udostepnienia.
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3. Osoby upowaznione do udostepniania danych sg zobowigzane do zgtoszenia faktu
udostepniania danych Administratorowi Bezpieczenstwa Informacji, ktéry ma

obowigzek dokonac¢ stosownych wpiséw w centralnej ewidencji udostepnien.

Rozdziat 10.

Procedura wykonywania przegladow i konserwaciji systeméw oraz nosnikow

informacji stuzacych do przetwarzania danych.

§ 23

1. Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajace
z eksploatacji, warunkéw zewnetrznych oraz waznosci systemu niezbedne dla
prawidtowego funkcjonowania jednostki wykonuje ASI lub inna osoba upowazniona

przez Administratora danych.

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw
w autoryzowanych firmach zewnetrznych, pozbawia sie przed naprawg zapisu danych

osobowych albo naprawia sie je pod nadzorem ASI.

3. Urzadzenia, dyski lub inne informatyczne nosniki informaciji, zawierajgce zapis danych
osobowych przeznaczone do likwidacji nalezy pozbawi¢ zapisu, a w przypadku gdy nie
jest to mozliwe, uszkodzi¢ mechanicznie w sposob uniemozliwiajgcy ich odczytanie.

§ 24

1. Tworzy sie ewidencje osO6b upowaznionych do wykonywania prac o ktérych mowa w

§ 23 niniejszej instrukcji.
2. Tworzy sie ewidencje przegladow i konserwacji, ktéra w winna posiada¢ pola {j.;:

nazwa systemu, opis procedury, zakres przegladu, nazwisko osoby uprawnionej do

wykonania przegladu, data wykonania przegladu.
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3. Ewidencje o ktorej mowa w § 24 ust.1 i 2 prowadzi w formie papierowej i elektroniczne;j

Administrator Bezpieczenstwa Informacji.

Rozdziat 11.

Postepowanie w zakresie komunikacji w sieci komputerowe;j.

§ 25

1. Komunikacja w sieci komputerowej jest dozwolona tylko po odpowiednim zalogowaniu

sie i podaniu indywidualnego hasta uzytkownika.

2. ASI poprzez odpowiednig konfiguracje elementéw sieci uniemozliwia osobom
nieupowaznionym poditgczanie urzgadzen komputerowych innych niz bedace na
wyposazeniu Urzedu Gminy Mitkowice. Podtgczenie nowego urzadzenia jest mozliwe

w porozumieniu z ASI.
3. Wprowadzenie do systemu informacji z zewnatrz jest dopuszczalne tylko przy
stwierdzeniu legalnosci i wiarygodnosci zrodet informacji i przez uzytkownika

posiadajgcego uprawnienia, wynikajgce z zakresu jego obowigzkow.

4. Konfiguracja sieci jest wykonywana przez ASI| na wniosek ABI. Wszelkie zmiany

konfiguracji systemu podlegajg ewidencji, ktorg prowadzi ABI.

Rozdziat 12.
Postepowanie w przypadku naruszenia zabezpieczenia systemu ochrony

danych osobowych.

§ 26

1. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:
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1)

niewtasciwym oddziatywaniem czynnikdbw zewnetrznych, takich jak:
temperatura otoczenia, wilgotnos¢, pole elektromagnetyczne, wirusy

komputerowe, skutki powodzi, pozaru, itp.,

niekontrolowanym dziataniem oséb trzecich, powodujacym zaktécenia
systemu podczas wlamania, niewtasciwym dziataniem zespotow
serwisowych, przetwarzaniem danych osobowych bez uprawnien,

tworzeniem w zbiorach uzytkownika nieautoryzowanych kont dostepu,

umysinym lub nieumysinym dziataniem, a nawet zaniechaniem dziatania
uzytkownikow przetwarzajgcych dane osobowe lub osob odpowiedzialnych

za ich ochrone.

2. Za naruszenie ochrony danych osobowych uwaza sie w szczegolnosci:

1)

brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz do
pomieszczenia, lub mebli biurowych, w ktérych przechowywane sg
dokumenty, zniszczona szafa z dokumentami, brak nosnikéw informacji,

zalane pomieszczenie, brak sprzetu komputerowego itp.,

brak dostepu do zawartosci zbioru danych — zbidr istnieje lecz nie mozna go

otworzy¢,

zmieniong zawarto$¢ zbioru, niepoprawng tresc¢, posta¢, date, réznice w

danych itp.,

prébe Iub fakt nieuprawnionego dostepu do zbioru danych Ilub
pomieszczenia w ktorym jest przetwarzany, np. zmiana utozenia kolejnosci
dokumentow, otwarte drzwi lub meble biurowe, nietypowe ustawienie sprzetu

lub pojawienie sie nowych dokumentow,

réznice funkcjonowania systemu, a w szczegdlnosci wyswietlania
komunikatéw iinformacji o btedach oraz nieprawidiowosciach w

wykonywaniu operaciji,
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6) zniszczenie lub proby zniszczenia, w sposob nieautoryzowany danych ze

zbioru lub danych systemowych,

7) zmiane lub utrate danych zapisanych na kopiach awaryjnych lub zapisach

archiwalnych,

8) nieskuteczne niszczenie nosnikdw informacji zawierajgcych dane osobowe
(dyskietki, nosniki optyczne, wydruki papierowe), umozliwiajace ponowny
ich odczyt przez osoby nieuprawnione,

9) proba nielegalnego logowania sie do systemu lub wtamania do systemu,

10)zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po

przerwie w przetwarzaniu danych.

3. Niniejszg Instrukcje stosuje sie takze w przypadku stwierdzenia, ze stan pomieszczen
i szaf, bgdz mebli biurowych, w ktoérych przechowuje sie dokumentacje lub zawartosci
tej dokumentacji wzbudzajg podejrzenie, ze dostep do nich mogty mie¢ osoby trzecie.

§ 27

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na

naruszenie systemu ochrony, o ktérych mowa w § 26 niniejszej Instrukcji, uzytkownik

zobowigzany jest do bezzwtocznego powiadomienia o tym fakcie przetozonego oraz ABI
lub osobe upowazniong przez ABI.
§ 28

Uzytkownik do momentu przybycia ABI lub osoby przez niego upowaznionej powinien:

1) zabezpieczyé dostep do pomieszczenia lub urzadzenia,
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2) powstrzymacé sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci
mogacych spowodowaC zatarcie sladow, badz dowodow naruszenia
ochrony,

3) zatrzymaé prace na komputerze, na ktérym zaistniato naruszenie ochrony
oraz nie uruchamia¢ innych urzadzen, ktére mogg mie¢ zwigzek z
naruszeniem ochrony,

4) podja¢, stosownie do zaistniatej sytuacji dziatania, ktére zapobiegng

ewentualnej utracie danych osobowych,

§ 29

1. ABI po otrzymaniu informacji o naruszeniu lub préby naruszenia zabezpieczen
systemu przetwarzajgcego dane osobowe, podejmuje dziatania zmierzajgce do

usuniecia powstatego zagrozenia.

2. Po przybyciu na miejsce, o ktorym mowa w ust.1 ABI realizuje czynnosci w kolejnosci:

1) ocenia sytuacje, uwzgledniajgc stan pomieszczenia, w ktérym przetwarzane sg
dane, stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastepstw
naruszenia ochrony danych osobowych,

2) zapoznaje sie z relacjg uzytkownika lub osoby, ktéra dokonata powiadomienia,

3) podejmuje dziatania majgce na celu ustalenie sprawcy, miejsca, czasu i
sposobu dokonania naruszenia ochrony,

4) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajgc uzytkownikowi stosowne polecenia i wskazéwki do
obstugi urzadzen,

5) biorgc pod uwage skale oraz skutki naruszenia ochrony, ABI decyduje o
powotaniu doraznego zespotu i powiadomieniu o zdarzeniu Administratora lub

osobe upowazniong przez niego.

§ 30

1. ABI z przebiegu zdarzenia sporzgdza notatke stuzbowa, ktéra obejmuije:
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dane osoby stwierdzajgcej naruszenie ochrony,
date, godzine i miejsce naruszenia ochrony,
rodzaj naruszenia ochrony,

czas powiadomienia o zdarzeniu,

opis podjetych czynnosci,

whnioski do realizacji,

2. Notatke o ktérej mowa w ust.1 ABI przekazuje Administratorowi lub osobie

upowaznionej przez niego.

§ 31

Zgode na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie

przetwarzania danych, udziela ABI lub ASI.

§ 32

Dokonywanie zmian w miejscu naruszenia ochrony bez zgody, o ktérej mowa w § 31 jest
dopuszczalne tylko w wypadku koniecznos¢ ratowania osob, mienia albo zapobiezenia

powstaniu innego niebezpieczenstwa.

§ 33

1. W przypadku powotania doraznego zespotu, o ktérym mowa w § 29 ust. 2 pkt.5 , pracg
jego kieruje ABI.

2. Zespot z przeprowadzonych czynnosci sporzadza protokdt, w ktdorym ujmuje skale
stwierdzonych naruszenh ochrony, przyczyny ich powstania oraz skutki jakie wptynety
lub wptyngé moga na stan zabezpieczenia i ochrony danych osobowych.

3. Protokdt zawiera¢ powinien wnioski okreslajgce zakres dziatan organizacyjnych
i technicznych, zapobiegajacych w przyszio$ci naruszeniom ochrony danych

osobowych.
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4. Protokét przekazywany jest Administratorowi lub osobie upowaznionej przez niego

w celu akceptacji wnioskow i zalecen usprawniajgcych zabezpieczenia ochrony

danych.

§ 34

W przypadku stwierdzenia:

1)

2)

4)

btedu uzytkownika systemu — ABI przeprowadza dodatkowe szkolenie

0sOb zatrudnionych przy przetwarzaniu danych w komorce organizacyjnej;

uaktywnienia wirusa — ABI ustala zrédto jego pochodzenia oraz uaktualni

zabezpieczenia antywirusowe;

zaniedbania ze strony uzytkownika — nalezy w stosunku do niego

zastosowac konsekwencje wynikajace z wtasciwych przepiséw prawa;

wtamania, w celu nielegalnego pozyskania danych — nalezy dokonac
szczegotowej analizy wdrozonych srodkow zabezpieczenia i zapewnic

skuteczniejszg ochrone;

ztego stanu urzadzenia lub ztego dziatania programu - nalezy

przeprowadzi¢ kontrole czynnosci serwisowo-programowych.
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Rozdziat 13.

Postanowienia koncowe.

§ 35

1. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujgcego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI w

porozumieniu z ABI.

2. ABI prowadzi ,Rejestr zbioréw danych osobowych przetwarzanych w systemach

informatycznych" w Urzedzie Gminy Mitkowice.

3. ABI dokonuje sprawdzenia sprawnosci funkcjonowania zabezpieczen systemow, w
ktérych przetwarzane sg dane osobowe, nie rzadziej niz raz na 6 miesiecy.
Z przeprowadzonych kontroli sporzadza notatke stuzbowa, ktéra przedkitada

Administratorowi.

§ 36

1. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapoznac sie z niniejszg Instrukcjg i stosowac jej przepisy na swoim

stanowisku pracy.
2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowié

podstawe do pociggniecia go do odpowiedzialnosci przewidzianej wtasciwymi

przepisami prawa.
§ 37
W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101

poz. 926 ze zm.) i rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
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kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024).
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