Zatgcznik Nr 2 do Zarzadzenia Nr 20/2008 Wéjta Gminy Mitkowice
z Dnia 2 kwietnia 2008r. w sprawie wprowadzenia do uzytku
stuzbowego ,Instrukcji zarzadzania systemami informatycznymi,
stuzgcymi  do  przetwarzania danych  osobowych oraz
postepowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Gminy Mitkowice” a takze wprowadzenia do uzytku
stuzbowego ,Polityki bezpieczenstwa przetwarzania danych
osobowych”

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
w Urzedzie Gminy Mitkowice
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Rozdziat 1.

Postanowienia ogdlne.

§1

1. W celu zabezpieczenia danych gromadzonych i przetwarzanych w Urzedzie
Gminy Mitkowice oraz jego systemie informatycznym, a w szczegdlnosci w
celu ochrony danych osobowych, wprowadza sie okreslone w niniejszym
dokumencie zasady bezpieczenstwa.

2. Majac swiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje
100%-towej szczelnosci systemu, konieczne jest aby kazdy uzytkownik
systemu peten sSwiadomej odpowiedzialnosci, postepowat zgodnie =z
przyjetymi zasadami i minimalizowat zagrozenia wynikajagce z btedow
ludzkich.

§ 2

1. W zbiorach danych osobowych sg przetwarzane informacje stanowigce dane
osobowe w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzniejszymi

zmianami).

2. Polityka bezpieczenstwa zostata opracowana na podstawie § 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Z 2004 r. Nr 100, poz. 1024).

3. Osobg odpowiedzialng za wiasciwy i niezaktécony przebieg przetwarzania
danych, w rozumieniu ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.), w systemach

stuzagcych do przetwarzania danych osobowych jest wyznaczony przez
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Administratora jednostki Administrator Bezpieczenstwa Informacji, zwany
dalej ABI.

Rozdziat 2.

Definicje

§3

llekro¢ mowa w niniejszym dokumencie o:

1)

2)

3)

4)

5)

6)

systemie - nalezy przez to rozumie¢ system przetwarzania zbioru danych

osobowych;

Administratorze Bezpieczenstwa Informacji (ABIl) - nalezy przez to
rozumie¢ pracownika wyznaczonego przez Administratora - Wojta Gminy

Mitkowice do nadzorowania przestrzegania zasad ochrony danych osobowych,

Administrator Systeméw Informatycznych i Sieci Informatycznej (ASI) —
osoba wyznaczona przez administratora, odpowiedzialna za sprawnosc i
konserwacje oraz wdrazanie technicznych zabezpieczen systemow
informatycznych, i techniczne bezpieczenstwo przetwarzania danych w sieci

informatycznej,

uzytkowniku systemu - nalezy przez to rozumie¢ osobe upowazniong do

przetwarzania danych osobowych w systemie,

sieci lokalnej - nalezy przez to rozumie¢ potaczenie systemow
informatycznych jednostki wytacznie dla wtasnych potrzeb przy wykorzystaniu

urzadzen i sieci telekomunikacyjnych,

sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjng w

rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. - Prawo
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telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zniejszymi zmianami),

7) rozliczalnosci - rozumie sie przez to wtasciwosé zapewniajacqg ze dziatania
podmiotu moga by¢é przypisane w sposob jednoznaczny tylko temu

podmiotowi,

8) integralnosci danych - rozumie sie przez to wlasciwos$¢ zapewniajgcg ze
dane osobowe nie zostaty zmienione Ilub zniszczone w sposoOb

nieautoryzowany,

9) poufnosci danych - rozumie sie przez to wtasciwos¢ zapewniajgcg ze dane

nie sg udostepniane nieupowaznionym podmiotom.

Rozdziat 3.

Sposob i zakres udostepniania dokumentu.
§ 4

1. Z dokumentem powinny zosta¢ zapoznane osoby upowaznione do

przetwarzania danych osobowych w zbiorach baz danych ,a w szczegdlnosci:
1) pracownicy Urzedu Gminy,
2) obstuga informatyczna Urzedu Gminy,

3) inne osoby, jezeli z zakresu obowigzkéw tych osob wynika

konieczno$¢ dostepu do zbioru danych osobowych.

2. Za rozpowszechnienie dokumentu i zapoznanie z dokumentem przez
poszczegdlnych uzytkownikéw odpowiedzialny  jest Administrator

Bezpieczenstwa Informacji wyznaczony przez Wojta Gminy Mitkowice.
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Rozdziat 4.

Wykaz budynkéw i pomieszczen stanowigcych obszar przetwarzania danych

osobowych.

§5

1. Wykaz pomieszczen stanowigcych Obszar przetwarzania danych osobowych
Urzedu Gminy Mitkowice wraz ze sposobem ich przetwarzania okresla

zalacznik 1 niniejszego dokumentu.

2. Elektroniczne przetwarzanie danych odbywa sie za posrednictwem sieci LAN
opartej o system Novell Netware. Sie¢ zabezpieczona jest przed dostepem

z Internetu poprzez zaawansowany sprzetowy Firewall.

3. Kopie danych przechowywane sg w wyznaczonym przez ABI pomieszczeniu,
ktore spetniajg warunki okreslone w Instrukcji. Szczegoty wykonywania i
przechowywania kopii zawarte sg w opisanej w Instrukcji procedurze

tworzenia kopii zapasowych.

Rozdziat 5.

Wykaz zbioréw osobowych oraz programoéw stuzacych do ich przetwarzania.

§ 6
1. Wykaz zbiorow osobowych oraz programoéw stuzacych do ich przetwarzania

zawiera zalgcznik 2 niniejszego dokumentu.

2. Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegodlnych pdl

informacyjnych zawiera zalacznik 3 niniejszego dokumentu.
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Rozdziat 6.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnosci, integralnosci i razliczalnosci przetwarzanych danych.

§ 7
Srodki ochrony fizycznej.

1. Dostep fizyczny do serwera zawierajgcego zbior bazy danych
osobowych zastrzega sie wytacznie dla ASI lub upowaznionych przez
niego osob. Inne osoby mogg znajdowacd sie w serwerowni tylko w
obecnosci ABI lub ASI. Pomieszczenie gdzie znajdujg sie zbiory
osobowe Ewidencji Ludnosci, USC oraz SWDO zabezpieczone jest
podwojnymi drzwiami, oba wyposazone sg w zamki patentowe.

Dodatkowo w pomieszczeniach zamontowany zostat system alarmowy.

2. Wejscie do budynku Urzedu Gminy Mitkowice wyposazone zostato w

antywtamaniowe drzwi wyposazone w zamki patentowe.

3. Drzwi do pomieszczen w ktorych przetwarza sie dane osobowe
wykonane sg z materiatdw uniemozliwiajgcych fatwy dostep i
wyposazone w zamki patentowe. Klucze przechowywane sg w

wyznaczonej do tego celu szafce w sekretariacie Urzedu.

4. Kopie bezpieczenhstwa danych przechowywane sg w pomieszczeniu
innym niz znajdujg sie zbiory danych, w przeznaczonej do tego celu

szafie metalowej do ktorej dostep ma tylko osoba wykonujgca kopie.

§ 8
1. Srodki sprzetowe, informatyczne i telekomunikacyjne.

1) dokumenty zawierajgce dane osobowe niszczone sg na biezgco w

urzadzeniach do tego przeznaczonych — niszczarkach papieru,
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2) dokumenty papierowe zawierajgce dane osobowe przechowywane sg

w zamykanych na klucz szafach,

3) urzadzenia wchodzace w skiad sieci komputerowej podtgczone zostaty
do osobnego obwodu elektrycznego oraz wyposazone w Zasilacze

awaryjne (UPS),

4) zbiér danych osobowych przetwarzany jest tylko i wytgcznie w sieci

lokalnej Urzedu Gminy Mitkowice,

5) kopie awaryjne wykonywane sg na trwatych nosnikach — tasmy
streamera, ptyty DVD-RW,

2. Zabrania sie poditaczacC urzadzenia stuzgce do przetwarzania zbioru danych
osobowych do sieci publicznej Internet bez odpowiednich zabezpieczen

programowych.
§9
Srodki ochrony w ramach oprogramowania systemu.

1. Kopie zapasowe wykonywane sg z wykorzystaniem odpowiedniego do tego

celu urzadzenia i oprogramowania.

2. Na komputerach uzytkownikow zainstalowane sg programy antywirusowe z

funkcjg ,monitora”.

3. Zastosowano w systemie operacyjnym mechanizm wymuszajacy zmiane

hasta co 30 dni.
§ 10
Srodki ochrony ramach narzedzi baz danych i innych narzedzi programowych.

1. Dla kazdego uzytkownika systemu ustalono unikalny identyfikator i hasto

dostepu do aplikacji.

2. Mechanizmy zastosowane w programach przetwarzajagcych dane wymuszajg
zmiane hasta co 30 dni. W trakcie pracy systemu nastepuje automatyczna

rejestracja identyfikatora uzytkownika wprowadzajacego dane.
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§ 11

Srodki ochrony w ramach systemu uzytkowego.

1. W trakcie pracy z aplikacjg w przypadku dtuzszej nieobecnosci stosuje sie

wygaszacze ekranow chronione hastem.

2. Komputery majace dostep do danych osobowych zabezpieczono hastem

uruchomieniowym.

§ 12

Srodki organizacyjne.

1. WOojt wyznacza Administratora Bezpieczenstwa Informacji oraz Administrator

Systemu Informatycznego.

2. Osoby upowaznione do przetwarzania danych osobowych muszg przej$¢

szklenie z zakresu obowigzujgcych przepiséw o ochronie danych osobowych,

procedur przetwarzania danych oraz poinformowane o podstawowych

zagrozeniach zwigzanych z przetwarzaniem danych zarébwno w postaci

elektronicznej jak i papierowe;.

3. W ramach srodkow organizacyjnych nalezy:

1)

2)

3)

4)

do przetwarzania danych osobowych dopuszczaC tylko osoby

posiadajgce aktualne upowaznienie,

prowadzi¢ ewidencje o0sOb upowaznionych do przetwarzania zbioru
danych osobowych. Do prowadzenia tej ewidencji zobowigzany jest
ABI,

przestrzega¢ ,Instrukcji zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych oraz postepowania w

przypadku naruszania ochrony danych osobowych”,

w przypadku gdy zachodzi konieczno$¢ naprawy sprzetu poza siedzibg

jednostki wymontowac z niego nosniki zawierajgce dane osobowe.

Sporzadzit Administrator Bezpieczerstwa Informacji: Artur Kowal



5) w przypadku gdy uszkodzeniu ulega sam nosnik zawierajgcy dane
osobowe nalezy zatroszczyC sie , by usung¢ z niego TRWALE dane

osobowe.
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